
ŞEHİT BARIŞ ÖZTÜRK ORTAOKULU E-GÜVENLİK EYLEM PLANI 

E-GÜVENLİK OKUL POLİTİKASI ve KURALLARI 

1-AMAÇ:  

e-güvenlik çalışmaları ile internet, akıllı tahta, bilgisayar, diz üstü bilgisayar ve cep telefonlarını 
kullanırken; öğrencilerin, velilerin ve öğretmenlerin korunmasını amaç edinilmiştir. İnternetin ve 

teknolojinin yaşamın önemli bir parçası olması sebebiyle, herkes, riskleri yönetme ve strateji 
geliştirme yöntemlerinin öğrenilmesi konusunda bilinçlendirilmelidir. Politikamız, yöneticiler, 
öğretmenler, veliler, tüm personel ve öğrenciler için hazırlanmış olup, internet erişimi ve bilgi iletişim 

cihazlarının kullanımı için geçerlidir. 

2- SORUMLULUKLAR:  

e-güvenlik politikalarının gelişmesine katkıda bulunmak. Olumlu öğrenme aşamasında mesleki 
gelişim için sorumluluk almak. Okulu ve içerisindekileri korumak için e-güvenlik konusunda 

sorumluluk almak. Teknolojiyi güvenli ve sorumlu kullanmak. Zarar görülmesi durumunda tehlikeyi 

gözlemleyip ilgili birimlere iletmek. 

3- OKUL WEB SİTESİ:  

Web sitemizde okulumuzun adres, telefon ve e posta adres bilgileri bulunmaktadır. Sitemizde 
yayınlanan tüm içerikler okul müdürümüzün onayından geçtikten sonra bilgi işlem birimi tarafından 
siteye konulmaktadır. Okulumuzun web sitesi bilgi işlem birimimizin sorumluluğunda olup güçlü 

güvenlik önlemleri alınmış durumdadır. Öğretmen ve öğrenci çalışmaları gerekli izinlerin alınmasıyla 
yayınlanmaktadır. 

4- GÖRÜNTÜ VE VİDEOLARIN PAYLAŞIMI:  

Okulumuzda, Milli Eğitim Bakanlığı Hukuk Hizmetleri Genel Müdürlüğü 07.03.2017 tarihli 2975829 

sayılı 2017-12 nolu "Okullarda Sosyal Medyanın Kullanılması" konulu genelge kuralları 
uygulanmaktadır. Milli Eğitim Bakanlığı tarafından yayınlanan ve Türkiye Cumhuriyeti Anayasası, 
Birleşmiş Milletler Genel Kurulu tarafından kabul edilen 20/11/1989 tarihli Çocuk Haklarına Dair 
Sözleşme, 1739 sayılı Milli Eğitim Temel Kanunu ve 5237 sayılı Türk Ceza Kanunu vurgusu yapılan 
bu genelge ile; 

1- Sosyal medya (facebook, twitter, youtube, instagram vs) üzerinden öğrenci resimleri, öğrenci 
videoları başta olmak üzere yapılan paylaşımlara açıklık getirilmiştir. 

2- Öğrencilerin ses, görüntü, video kayıtlarının internette, sosyal medyada hukuka aykırı olarak 
paylaşılması halinde gerekli yasal işlem başlatılacak. 

3- İnternette öğrenci resimleri paylaşmak, sınıfta çekilen öğrenci videolarını youtube, facebookta 
paylaşmak hukuka aykırı ise gerekli soruşturma yapılacak. Paylaşılan tüm fotoğraf ve videolar okul 
politikasına uygun şekilde okul idaresinin izni ve onayı ile paylaşılmaktadır. Öğrenci içerikli tüm 

paylaşımlarda velilerin izinleri alınmaktadır. Veli izni yanında öğrencinin de izni olmadan fotoğrafı 
çekilip kullanılmamaktadır. 

 

 



5- KULLANICILAR:  

Öğrenciler tarafından hazırlanacak olan bir video henüz hazırlanmadan önce, bununla ilgili görev alan 

öğrenciler, öğretmenlerinden izin almalıdır. Paylaşılan tüm öğrenci bazlı etkinliklerde, etkinlik 
öncesinde velilerin izinleri alınmalıdır. Video konferans, resmi ve onaylanmış siteler aracılığıyla 
yapılacaktır. Kullanıcılar, şahsi sosyal medya hesaplarında, okul öğrencileri ve çalışanlarının yer aldığı 
görselleri, okul yetkili mercileri tarafından onaylanmadan paylaşamazlar. Okul, öğrenci ve 
çalışanlarını ilgilendiren/içinde bulunduran tüm içerik, ancak kontrol ve onay süreçlerinden geçtikten 

sonra, paylaşıma açık hale gelecektir. 

ÇOCUK VE ERGENLERE YÖNELİK e GÜVENLİK ÖNLEMLERİ 

 • Aileye yönelik çocuk ve ergenlere denetimli, sınırlı ve amaçlı kullanım sağlayabilmeleri ile ilgili 
bilinçlendirme çalışmaları yapmaktadır. 

• İnternetin güvenli kullanımı ile ilgili paketlerin tanıtım ve yaygınlaşmasını sağlamak devlet 
politikasıdır. 

• Evlerde güvenli internet paketlerinin kullanımını teşvik etmek için rehberlik yapılmaktadır. 

• Kullanım farkındalığına yönelik uygulamalar geliştirmek için derslerde bu konuya öncelik 

verilmektedir. 

 •Ebeveynleri denetim yolları ve teknolojik imkânları ile ilgili bilinçlendirmek ve gerekli uygulamaları 
geliştirmek ve yaygınlaştırmak. için üniversiteden akademisyenlerden yardım alınmaktadır. 

6- İNTERNETİN VE BİLİŞİM CİHAZLARININ GÜVENLİK KULLANIMI:  

İnternet; bilgiye ulaşmakta en önemli araçlardan biri haline gelmişken, bunu okuldaki müfredat ile 

ilişkilendirerek doğru bilgiye en güvenli şekilde öğrencilerimizi ve öğretmenlerimizi ulaştırılır. 
İnternet erişimlerimizi öğrencilerimizin yaş ve yeteneklerine göre entegre edilmiştir. Tüm okulumuza 

ait bilişim cihazlarımızı kullanım politikamıza uygun şekilde, gerekli filtrelemeleri yaparak güvenli 

hale getirmiş durumdayız. Tüm çalışanlarımız, velilerimiz ve öğrencilerimiz etkili ve verimli çevrimiçi 

materyallerin kullanımı konusunda bilgilendirilmiştir. E-güvenlik ve siber zorbalık konuları belli 
derslerimizin yıllık planlarına dahil edilmiş olup, bu konularda yıl içinde öğrencilere bilgi aktarımı 
devam etmektedir. Rehberlik birimi bilişim Teknolojileri öğretmeninin birlikte çalışmasıyla yıl içinde 
öğrenci ve velilere yönelik seminerler düzenlenmekte ve EBA portalında paylaşımlar yapılmaktadır. 
Çevrimiçi materyaller öğretme ve öğrenmenin önemli bir parçası olup müfredat içinde aktif olarak 

kullanılmaktadır. Şubat ayında güvenli internet günü okulumuzda kutlanmaktadır. Okulumuz 5651 
yasasına uygun güvenlik prosedürlerini tamamen uygulamaktadır. .Bu güne yönelik okul koridorları 
ve sınıflarda pano çalışmalarımız ve sosyal medya paylaşımlarımız olur. 

 

7- CEP TELEFONLARI VE KİŞİSEL CİHAZLARIN KULLANIMI:  
 

- Öğretmenler ve yardımcı hizmetler personeli cep telefonlarını öğrencilerin bulunduğu zaman ve 

ortamlarda kullanamazlar. 

- Sınıfta herhangi bir öğrencinin cep telefonu bulundurması ve dolayısıyla kullanması yasaktır. 
- Okul ve derslik sınırları içerisinde öğrenci tarafından cep telefonu sadece ders  etkinliği uygulamaları 
esnasında, öğretmenin kontrolü altında ve ders aracı olarak kullanılabilir. Bu amacın dışındaki 
kullanımlara izin verilmez. 



- Öğrenci cep telefon numarasının, öğrenci velisinin izin verdiği kişiler dışındakiler tarafından 
öğrenilmesine izin verilmez. 
 

8- E-GÜVENLİK EĞİTİMİ:  

Öğrenciler için e-güvenlik müfredatı ilgili derslerin yıllık planlarına eklenerek öğrenciler bu konularda 
bilgilendirilir. Öğretmenler müfredatı e-güvenlik ile entegre ederek yıl boyunca siber zorbalık, kişisel 

bilgilerin korunması, sosyal medya güvenliği,dijital ayak izi gibi konuları işlemekte,öğrencilere eğitim 
vermektedir. Tüm kullanıcıların internet kullanımları bilgi işlem birimi tarafından takip edilmektedir. 
Bu bilgi tüm kullanıcılara iletilmiştir. Bilgilendirme çalışmaları düzenli olarak yapılmaktadır. 
Öğrencilerimizin ihtiyaçları doğrultusunda çevirim içi güvenliği geliştirmek için sınıf öğretmenlerden 
ve çevre okul rehber öğretmenlerinden akran eğitimi uygulamaktadır 

Okulun tüm üyeleri, cinsel içerikli mesajlaşma, çevrimiçi / siber zorbalık vb. dahil olmak üzere 
karşılaşılabilecek çevrimiçi riskler ve alınacak tedbirlerle ilgili, “Fatih Projesi Bilişim Teknolojilerinin 
ve İnternetin Bilinçli,Güvenli Kullanımı” semineri almıştır. 

 - Okulumuz eTwinning proje ekibi öğretmenleri eba çevrim içi eğitimler 
http://etwinningonline.eba.gov.tr/ portalında çevrimiçi Güvenli İnternet kursuna katılmışlardır.  

Şehit Barış Öztürk Ortaokulu e-güvenlik Koordinatörü(kayaliserap27@gmail.com) - Serap 

KAYALI Bilişim Teknolojileri ve Yazılım öğretmeni 

Güvenli Web (guvenliweb.org.tr) - çevrimiçi güvenlik konuları için farkındalık portalı. 
Güvenli Çocuk (guvenlicocuk.org.tr) - 13 yaşından küçük çocuklar için oyun ve eğlence portalı. 
Ihbar Web (ihbarweb.org.tr) - yasadışı içerik için telefon hattı. 
İnternet BTK (internet.btk.gov.tr) - İnternet ve BT yasası konusunda farkındalık portalı. 
SID Page (gig.org.tr) - Daha Güvenli İnternet Günü Türkiye  resmi sayfası.Veli ve öğrencilere 
tanıtılmış buralardaki eğitici ebeveyn ve öğrenci bilgilendirici videoları, sunuları izlenmiştir. 
Okumuzda çeşitli web 2.0 araçları kullanılarak sunular hazırlanmış, panolar ailelerle birlikte 
hazırlanmıştır. 
http://guvenlinet.org.tr/tr/  sayfasından bilgi amaçlı faydalanılmıştır. 
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