SEHIT BARIS OZTURK ORTAOKULU E-GUVENLIK EYLEM PLANI
E-GUVENLIK OKUL POLITIKASI ve KURALLARI
1-AMAC:

e-glivenlik caligmalar ile internet, akilli tahta, bilgisayar, diz iistii bilgisayar ve cep telefonlarm
kullanirken; Ogrencilerin, velilerin ve 6gretmenlerin korunmasini amag edinilmistir. Internetin ve
teknolojinin yasamin &nemli bir pargasi olmasi sebebiyle, herkes, riskleri yonetme ve strateji
gelistirme yontemlerinin &grenilmesi konusunda bilinglendirilmelidir. Politikamiz, yoneticiler,
ogretmenler, veliler, tim personel ve 6grenciler i¢in hazirlanmig olup, internet erisimi ve bilgi iletisim
cihazlarinin kullanimi igin gecerlidir.

2- SORUMLULUKLAR:

e-giivenlik politikalarinin gelismesine katkida bulunmak. Olumlu 6grenme asamasinda mesleki
gelisim icin sorumluluk almak. Okulu ve icerisindekileri korumak icin e-giivenlik konusunda
sorumluluk almak. Teknolojiyi giivenli ve sorumlu kullanmak. Zarar goriilmesi durumunda tehlikeyi
gozlemleyip ilgili birimlere iletmek.

3- OKUL WEB SIiTESI:

Web sitemizde okulumuzun adres, telefon ve e posta adres bilgileri bulunmaktadir. Sitemizde
yayinlanan tiim igerikler okul miidiirimiiziin onaymdan gegtikten sonra bilgi islem birimi tarafindan
siteye konulmaktadir. Okulumuzun web sitesi bilgi igslem birimimizin sorumlulugunda olup giiglii
giivenlik dnlemleri alinmis durumdadir. Ogretmen ve 6grenci ¢alismalar1 gerekli izinlerin alinmasiyla
yayinlanmaktadir.

4- GORUNTU VE VIDEOLARIN PAYLASIMI:

Okulumuzda, Milli Egitim Bakanligi Hukuk Hizmetleri Genel Miidiirligii 07.03.2017 tarihli 2975829
sayili 2017-12 nolu "Okullarda Sosyal Medyanin Kullanilmasi" konulu genelge kurallar
uygulanmaktadir. Milli Egitim Bakanlig: tarafindan yayinlanan ve Tiirkiye Cumhuriyeti Anayasasi,
Birlesmis Milletler Genel Kurulu tarafindan kabul edilen 20/11/1989 tarihli Cocuk Haklarina Dair
Sozlesme, 1739 sayili Milli Egitim Temel Kanunu ve 5237 sayili Tirk Ceza Kanunu vurgusu yapilan
bu genelge ile;

1- Sosyal medya (facebook, twitter, youtube, instagram vs) iizerinden Ogrenci resimleri, 0grenci
videolar1 basta olmak iizere yapilan paylagimlara agiklik getirilmistir.

2- Ogrencilerin ses, goriintii, video kayitlarmin internette, sosyal medyada hukuka aykiri olarak
paylasilmasi halinde gerekli yasal islem baglatilacak.

3- Internette dgrenci resimleri paylasmak, smifta cekilen 6grenci videolarmi youtube, facebookta
paylagsmak hukuka aykir1 ise gerekli sorusturma yapilacak. Paylasilan tiim fotograf ve videolar okul
politikasina uygun sekilde okul idaresinin izni ve onayi ile paylasilmaktadir. Ogrenci icerikli tiim
paylagimlarda velilerin izinleri alinmaktadir. Veli izni yanminda 6grencinin de izni olmadan fotografi
cekilip kullanilmamaktadir.



5- KULLANICILAR:

Ogrenciler tarafindan hazirlanacak olan bir video heniiz hazirlanmadan 6nce, bununla ilgili gérev alan
ogrenciler, Ogretmenlerinden izin almalidir. Paylasilan tiim Ogrenci bazli etkinliklerde, etkinlik
oncesinde velilerin izinleri alinmalidir. Video konferans, resmi ve onaylanmis siteler araciligiyla
yapilacaktir. Kullanicilar, sahsi sosyal medya hesaplarinda, okul 6grencileri ve ¢alisanlarmin yer aldigi
gorselleri, okul yetkili mercileri tarafindan onaylanmadan paylasamazlar. Okul, &grenci ve
caliganlarmi ilgilendiren/i¢cinde bulunduran tiim igerik, ancak kontrol ve onay siire¢lerinden gectikten
sonra, paylasima agik hale gelecektir.

COCUK VE ERGENLERE YONELIK e GUVENLIK ONLEMLERI

* Aileye yonelik ¢ocuk ve ergenlere denetimli, sinirli ve amagl kullanim saglayabilmeleri ile ilgili
bilinglendirme ¢alismalar1 yapmaktadir.

« Internetin giivenli kullanimu ile ilgili paketlerin tanitim ve yayginlasmasini saglamak devlet
politikasidir.

* Evlerde giivenli internet paketlerinin kullanimini tegvik etmek igin rehberlik yapilmaktadir.

* Kullanim farkindaligina yonelik uygulamalar gelistirmek i¢in derslerde bu konuya oncelik
verilmektedir.

*Ebeveynleri denetim yollar1 ve teknolojik imkanlari ile ilgili bilinglendirmek ve gerekli uygulamalari
gelistirmek ve yayginlastirmak. i¢in tiniversiteden akademisyenlerden yardim alinmaktadir.

6- INTERNETIN VE BiLiSiM CIHAZLARININ GUVENLiK KULLANIMI:

Internet; bilgiye ulasmakta en onemli araglardan biri haline gelmisken, bunu okuldaki miifredat ile
iliskilendirerek dogru bilgiye en giivenli sekilde Ogrencilerimizi ve Ogretmenlerimizi ulastirilir.
Internet erisimlerimizi dgrencilerimizin yas ve yeteneklerine gore entegre edilmistir. Tiim okulumuza
ait bilisim cihazlarimiz1 kullanim politikamiza uygun sekilde, gerekli filtrelemeleri yaparak giivenli
hale getirmis durumdayiz. Tiim ¢alisanlarimiz, velilerimiz ve 6grencilerimiz etkili ve verimli ¢evrimigi
materyallerin kullanimi konusunda bilgilendirilmistir. E-gilivenlik ve siber zorbalik konular1 belli
derslerimizin yillik planlarina dahil edilmis olup, bu konularda yil icinde 6grencilere bilgi aktarimi
devam etmektedir. Rehberlik birimi bilisim Teknolojileri 6gretmeninin birlikte caligmasiyla yil i¢inde
ogrenci ve velilere yonelik seminerler diizenlenmekte ve EBA portalinda paylasimlar yapilmaktadir.
Cevrimici materyaller 6gretme ve 0grenmenin 6nemli bir parcasi olup miifredat icinde aktif olarak
kullanilmaktadir. Subat ayinda giivenli internet giinii okulumuzda kutlanmaktadir. Okulumuz 5651
yasasina uygun giivenlik prosediirlerini tamamen uygulamaktadir. .Bu giine yonelik okul koridorlar1
ve siniflarda pano ¢aligmalarimiz ve sosyal medya paylasimlarimiz olur.

7- CEP TELEFONLARI VE KiSiSEL CIHAZLARIN KULLANIMI:

- Ogretmenler ve yardime1 hizmetler personeli cep telefonlarini dgrencilerin bulundugu zaman ve
ortamlarda kullanamazlar.

- Smifta herhangi bir 6grencinin cep telefonu bulundurmasi ve dolayisiyla kullanmasi yasaktir.

- Okul ve derslik sinirlari igerisinde 6grenci tarafindan cep telefonu sadece ders etkinligi uygulamalari
esnasinda, 6gretmenin kontrolii altinda ve ders araci olarak kullanilabilir. Bu amacin disindaki
kullanmimlara izin verilmez.



- Ogrenci cep telefon numarasinin, dgrenci velisinin izin verdigi kisiler disindakiler tarafindan
Ogrenilmesine izin verilmez.

8- E-GUVENLIK EGIiTiMi:

Ogrenciler icin e-giivenlik miifredati ilgili derslerin yillik planlarina eklenerek dgrenciler bu konularda
bilgilendirilir. Ogretmenler miifredati e-giivenlik ile entegre ederek yil boyunca siber zorbalik, kisisel
bilgilerin korunmasi, sosyal medya giivenligi,dijital ayak izi gibi konular1 islemekte,68rencilere egitim
vermektedir. Tiim kullanicilarin internet kullanimlar1 bilgi islem birimi tarafindan takip edilmektedir.
Bu bilgi tim kullanicilara iletilmistir. Bilgilendirme ¢aligmalart diizenli olarak yapilmaktadir.
Ogrencilerimizin ihtiyaclar1 dogrultusunda cevirim igi giivenligi gelistirmek i¢in sinif dgretmenlerden
ve gevre okul rehber 6gretmenlerinden akran egitimi uygulamaktadir

Okulun tiim tyeleri, cinsel igerikli mesajlagsma, ¢evrimi¢i / siber zorbalik vb. dahil olmak iizere
karsilagilabilecek ¢evrimigi riskler ve alinacak tedbirlerle ilgili, “Fatih Projesi Bilisim Teknolojilerinin
ve Internetin Bilingli,Giivenli Kullanim1” semineri almustir.

- Okulumuz eTwinning proje ekibi  Ogretmenleri eba  ¢evrim  i¢i  egitimler
http://etwinningonline.eba.gov.tr/ portalinda ¢evrimigi Giivenli Internet kursuna katilmislardir.

Sehit Baris Oztiirk Ortaokulu e-giivenlik Koordinatorii(kayaliserap27 @gmail.com) - Serap
KAYALI Bilisim Teknolojileri ve Yazilim dgretmeni

Giivenli Web (guvenliweb.org.tr) - ¢evrimici giivenlik konulari igin farkindalik portali.

Giivenli Cocuk (guvenlicocuk.org.tr) - 13 yasindan kiigiik ¢ocuklar i¢in oyun ve eglence portali.
Ihbar Web (ihbarweb.org.tr) - yasadisi icerik i¢in telefon hatti.

Internet BTK (internet.btk.gov.tr) - internet ve BT yasas1 konusunda farkindalik portali.

SID Page (gig.org.tr) - Daha Giivenli Internet Giinii Tiirkiye resmi sayfasi.Veli ve dgrencilere
tanitilmis  buralardaki egitici ebeveyn ve Ogrenci bilgilendirici videolari, sunular1 izlenmistir.
Okumuzda cesitli web 2.0 araglar1 kullanilarak sunular hazirlanmig, panolar ailelerle birlikte
hazirlanmustir.

http://guvenlinet.org.tr/tr/ sayfasindan bilgi amaclh faydalanilmastir.
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